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10 pasos para verificar el
cumplimiento del RGPD.

El RGPD (Reglamento general de proteccién de datos) es ahora méas importante que nunca. Con
un mayor flujo de datos personales y trabajo remoto, aumenta el riesgo de una violacién de la

seguridad. Es esencial garantizar el cumplimiento y la proteccién de la informacion personal, es un
objetivo a mantener en el tiempo porque estad en constante evolucion.

Mantén la tranquilidad y protégete gracias a los 10 pasos para cumplir con el RGPD.

El cumplimiento es responsabilidad de todos

El cumplimiento del RGPD es responsabilidad de todos dentro de una organizacion, pero
debe comenzar a nivel gerencial y requiere el compromiso de todos los departamentos.
Por lo tanto, es fundamental que los gerentes comprendan las implicaciones del RGPD, sus

riesgos y tengan la capacidad de asignar los recursos necesarios para lograr y mantener el
cumplimiento.

Formacion y sensibilizacion de los empleados

Las personas son el eslabon mas débil de la cadena de cumplimiento y se consideran
elementos de alto riesgo en una brecha de seguridad. La concienciacion y la capacitacién
permiten a sus empleados comprender sus responsabilidades, y las de su organizacion, y
esto reduciré significativamente el riesgo de una posible violacién de datos.

¢Sabes dénde estan tus datos?

El acceso transparente a todas las fuentes de datos, ya sean digitales o fisicas, es
un requisito previo para crear un inventario de datos personales. De esta forma,
podré evaluar el grado de exposicién a los riesgos y aplicar reglas internas de
confidencialidad. EI RGPD requiere que las organizaciones puedan ubicar con
precision sus datos personales y justificar un plan de gestién para esos datos.

¢Sabes qué son los datos personales?

Para construir una matriz de datos personales, primero debe poder definirla. Asegurese de que
sus empleados reciban formacién frecuente y actualizada, manteniéndolos al tanto de la
necesidad de proteger los datos. Es necesario que no solo tengan la capacidad y la confianza
para identificar la informacion y los datos personales, sino que también manejen toda la
informacién confidencial de manera responsable y segura.

¢Necesita un Delegado de Proteccion de Datos (DPD/DPO)?

Si es un organismo publico, estd obligado a designar un Delegado de Proteccion de
Datos (DPD). Pero también muchas organizaciones del sector privado necesitan los
servicios de un DPD, especialmente si tratan categorias especiales de datos personales.
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Entender los riesgos

Las evaluaciones de riesgo juegan un papel crucial en cualquier plan de cumplimiento. De
hecho, el reglamento fomenta un enfoque de gestién de riesgos para el procesamiento de
datos. Pero, jcomprende completamente los riesgos? Si bien gran parte de los datos y las
amenazas asociadas se encuentran online, los datos que residen en documentos impresos y
registros fisicos, como discos duros, representan una amenaza igualmente significativa para su
organizacién; ya sea desde el punto de vista de la reputacion o de posibles fugas/violaciones
de seguridad y sus posibles sanciones.

Cumplimiento de RGPD en un nuevo entorno de trabajo

Desde el comienzo de la COVID-19, el teletrabajo se ha vuelto esencial para organiza-
ciones de todo el mundo. En este contexto, muchas empresas adoptardn un modelo de
trabajo hibrido, con empleados moviéndose entre el hogary la oficina.

De esta nueva realidad surge un desafio: proteger sus datos, independientemente del
lugar de trabajo. Consulte nuestra guia para el teletrabajo seguro.

Proteja sus datos fisicos y digitales

Una vez que haya identificado los riesgos, implementar una solucién de proteccién para
los datos que su organizacidn procesa es esencial para cumplir con el RGPD. Por supues-
to, depende de usted seleccionar los datos a proteger, pero esto reduce el riesgo de
errores y brechas de seguridad, al proteger todos los datos, digitales y fisicos, que
maneja su organizacion y restringiendo el acceso a ellos solo a personas autorizadas.

Realize auditorias regulares

9. Realizar auditorias periddicas

El cumplimiento del RGPD es un proyecto continuo. Las organizaciones deben
esforzarse por auditar los procedimientos internos y, en consecuencia, actualizar
los procesos de proteccion de datos. Realizar la Evaluacién de Impacto relativa a
la Proteccién de Datos (EIPD) lo ayuda a analizar, identificar y minimizar sistema-
ticamente los riesgos de violaciones de seguridad de un proyecto o plan.

Shred-it ofrece servicios que incluyen la destruccion de documentos, destruccion de
archivos y discos duros, satisfaciendo sus necesidades diarias u ocasionales para la
eliminacién segura de informacién confidencial. En un mundo en constante cambio,
Shred-it te ayuda a proteger lo que importa. Descubra cémo podemos ayudarle con el
cumplimiento del RGPD.
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